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Im Moment werden wieder massenhaft Mails mit "Rechnungen” verschickt, die angeblich von
dem Schulfreunde-Suchdienst Stayfriends stammen, aber in Wirklichkeit von Hackern und
Betrligern die die Absicht haben einen Angriff auf einen Computer auszuliben, wenn man die
angehangte Datei 6ffnet. In der Mail wird der Empfénger aufgefordert mehrere Hundert Euro an
diverse Unternehmen zu zahlen, die er natirlich nicht zu zahlen hat.

Zu erkennen ist die Spam-Mail u.a. durch den Anhang, der meistens "Rechnung.zip" heisst
oder durch die Betreffzeile, die alleine schon verdutzen lasst, "Kostenvoranschlag”,
"Amtsgericht .....", "Lastschrift" oder "Abbuchung".

"Falls die Anmeldung von einer dritten Person ohne lhre Zustimmung durchgefihrt wurde,
fihren Sie unverziglich den in dem Anhang aufgefihrten Abmeldevorgang aus.” - So lautet der
freundliche Hinweis zum Download des Anhangs, diesen in keinem Fall befolgen.

Es ist ausdrtcklich davor zu warnen, die angehangte Datei herunterzuladen und zu 6ffnen. Im
Anhang befindet sich ein sogenannter Trojaner (Name: Win32.Agent.algj), also ein schadliches
Computerprogramm, das unbemerkt im Hintergrund arbeitet und meistens darauf aus ist,
Sicherheitslicken entstehen zu lassen und Passworter und Zugangsdaten der Opfer
auszuspionieren.

Falls doch jemand diese Datei gedffnet hat, dann gebe ich den Rat, die nachste Zeit auf
Online-Banking 0.&. zu verzichten.

Im Allgemeinen ist vor .rar-, .zip- und vor allem .exe-Dateien zu warnen. Das Ziel der Attacken
sind Windows Nutzer, aber auch OS X User sollten heutzutage aufpassen was sie sich
herunterladen. Durch den derzeit groBeren Anstieg von OS X Nutzern kénnten auch sie bald in
das Visier der Hacker geraten.
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